ignes
e sécurite!




Précautions d'utilisation de votre

#1 Ne jamais communiquer votre
identifiant ni votre mot de passe qui
doivent toujours rester personnels et
confidentiels. Ils ne doivent pas étre
stockés dans un fichier Excel, ni
transmis en clair dans un email par
exemple, ni écrits sur un post-it !

#2 Accepter les mises a jour
demandées par votre ordinateur,
elles vous protégent contre les
risques de cyberattaque et les failles
de sécurité qui sont découvertes tous
les jours.

#3 Signaler immédiatement aupres de votre
Direction et de QUIETIC la perte ou le vol
d’'un équipement qui vous a été confié
(portable, smartphone, disque dur externe,
clé USB, PC, etc.) et qui contient des
données, ou qui est susceptible de donner
acces, directement ou indirectement, au
Systeme d’Information de votre entreprise.

#4 Soyez méfiant pour toute communication
entrante qui vous parait inhabituelle. De
méme en cas de demande de mot de passe,
assurez-vous d'étre a l'origine de la
connexion. Ne cliquez sur aucun lien suspect.




Précautions d'utilisation de votre

Votre poste ne doit pas étre utilisé a des fins personnelles. |
doit contenir uniguement les programmes, logiciels,

documents, fichiers, informations ou données autorisés par
votre entreprise.

Si votre entreprise dispose d’'une Charte d’utilisation
numerique, assurez-vous d’en avoir pris connaissance.




Protection de votre poste

Votre poste de travail (PC fixe ou portable) est équipé d'un logiciel antivirus
et EDR qui analyse le comportement technique de votre machine.

Attention, l'utilisation des applications communicantes (internet,
messagerie, etc.) et des supports de stockage (CD, clé USB, disque dur
externe, etc.) peut, malgré les précautions prises, provoguer a votre insu,
la transmission et l'installation sur votre poste de travail de programmes ou

fichiers, qui altérent, pillent ou cryptent les données et logiciels qu'il
contient.

& En cas d’'anomalie, vous devez déconnecter votre poste du réseau et
prévenir immmeédiatement votre Direction et QUIETIC.
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